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【内容摘要】数字化信息易受到非法复制传播、内容篡改、机密破解的威胁，致使数字信息的安全变得越来越重要。鉴于此，本文对数字图书馆建设与利用中版权保护的安全需求进行了概述，对数字作品的版权保护问题提出了技术解决方案和完善性建议。本文以技术应用顺序为主线，对多种防护手段进行了重点分析，譬如：采用基于网络设备的ACL技术、VPN技术限定访问区域；采用基于PKI/CA体系的数字证书技术限定访问主体；采用访问控制技术限定主体权限；采用混合数字加密、“安全容器”技术防止非法复制；采用只读文件技术、数字摘要技术防止非法修改；采用HTTPS技术、SSL技术保证安全传输；采用数字水印技术进行版权证明；采用数字指纹技术进行分发追踪。在此基础上，本文进一步对版权保护技术的发展趋势进行了展望。
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引言
随着信息技术和网络技术的飞速发展和广泛应用，数字资源的存储、传播、交流和编辑都达到了前所未有的深度和广度，作为信息资源重要提供者的图书馆也进入了全新的数字化时代。为了能更好地实现知识共享，为广大读者提供更加便捷的信息服务，高校图书馆希望以数字化形式使用数字信息资源的愿望也日益强烈。但是数字化的信息资源在给人们带来全新阅读体验以及便利的同时，也带来了一系列的问题：数字作品的非法复制与传播、内容的非法篡改、加密信息的破解等都会对数字作品的版权安全造成严重威胁。如何在法律允许的范围内，在不侵犯知识产权的前提下，合理地使用数字作品已逐渐成为高校甚至社会亟待解决的现实问题。
目前，即使在相关法律比较健全的美国，网络版权之争的案例也是层出不穷，事实表明在防不胜防网络侵权问题面前，法律手段仍显得相对滞后与软弱，采用必要的技术措施是保护数字作品版权的最直接有效的手段。目前，国内外对数字作品版权保护技术已经得到了越来越多关注，从现有法律手段的基础上得出版权保护的安全需求，进行版权保护技术手段的研究具有极其重要的社会意义。
1   数字图书馆建设与利用中版权保护的安全需求及其技术解决方案
针对数字作品在制作、传输、处理、复制、分发等过程中可能涉及的问题，国内外的科技人员已经开展了广泛深入的研究，提出了大量的安全机制和解决方案[1]。在数字图书馆的建设与利用中可以借鉴、利用现有的技术手段保护数字作品的版权。数字图书馆的版权问题既是一个涉及多个层面的综合问题，也是一个多种保护技术综合应用的问题，需要结合法律要求版权保护的安全需求，对技术手段的实施指引方向。本文对数字图书馆建设与利用中版权保护的安全需求及其技术解决方案综述如下，见表1。
	序号
	版权保护的安全需求
	主要技术方案

	1
	将“本馆馆舍内”的服务范围，适度扩大到校园局域网范围内
	基于网络设备的ACL技术、VPN技术

	2
	对阅读者的访问主体资格进行认定
	基于PKI/CA体系的数字证书技术



	3
	运用避风港规则远离纠纷，限制访问人数与访问权限
	访问控制技术



	4
	防止复制使用原版作品
	混合加密技术、安全容器技术



	5
	防止修改数字作品，保护作者版权
	只读文件技术、数字摘要技术



	6
	防止通过非法数据拦截途径获得数字作品
	HTTPS技术、SSL技术



	7
	数字作品版权证明
	数字水印技术



	8
	数字作品分发追踪
	数字指纹技术


表1：版权保护的安全需求与技术解决方案

这些技术存在于数字图书馆版权保护的方方面面，本文将在下一部分对表中每一种解决方案详细具体地进行分析与阐述。
2  数字图书馆版权保护技术
2.1限定访问区域技术
2.1.1应用背景
在信息时代，为平衡读者与著作者的权利，数字图书馆按理说可以适度扩张馆舍服务范围，通过信息网络为读者提供数字化作品。现行的法律明确强调服务对象范围必须“在本馆馆舍内”，此条规定虽为图书馆在数字环境下的信息服务提供了保障，但同时作了严格的区域限定，这也限制了图书馆信息服务的范围，不利于馆舍外读者利用图书馆的数字资源。笔者也认为，网络信息环境下，在概念和观念上我们可以适度合理地扩张馆舍服务的范围，如“在高校等校园局域网内的服务”应该被尝试纳入“本馆馆舍内”的服务范围中[2]。由此，在逻辑、物理范围内，我们对数字图书馆的访问范围应重新进行界定，可适度扩大到校园局域网范围内。
2.1.2技术应用与思考
通常通过路由器、防火墙等网络设备针对校园网IP地址分布将访问范围限定在校园网内，可避免外网的非法访问。网络路由设备采用的ACL（访问控制列表）技术就可以实现这一应用需求。ACL技术在路由器、防火墙中被广泛采用，它是一种基于包过滤的控制技术。标准访问控制列表通过把源地址、目的地址及端口作为数据包检查的基本元素，并可以规定符合条件的数据包是否允许通过。ACL可以过滤网络中的流量，是一种网络技术的控制访问手段[3]。
技术思考：有时候在实际应用中仅采取ACL技术还是不够的，需要采取其他的技术手段进行辅助。例如学校有多个校区，每个校区的校园网通过Internet连接，对于通过Inernet的网络流量往往无法保证真实性与安全性，通过简单的代理技术就可以突破ACL的限制获得合法访问地址。对于这种需求可以辅助采用VPN（虚拟私有网络）技术，VPN的核心就是利用公共网络建立虚拟私有网，即建立一个稳定的隧道、安全的连接，达到安全使用互联网的目的，Internet的非法访问无法加入到虚拟私有网络中也就不再构成威胁。
2.2访问用户识别技术
2.2.1应用背景

通过硬件设置访问控列表可以将访问控制在一定范围内，除此之外还要对访问主体的资格进行认定，只有合法的用户才能够浏览、使用数字图书馆中的数字作品。采用“用户”机制可以将没有资格的访问者排除在外，将其潜在威胁降到最低。传统方法是通过用户名密码方式对主体身份进行确认。采用这种方式进行用户身份验证，往往存在密码失窃、破译的问题，而且没有其他附加功能，很难与其它安全技术集成使用。

2.2.2技术应用与思考

采用基于PKI/CA体系的数字证书技术是理想的解决方案。PKI是英文Public Key Infrastructure的缩写，意思是公钥基础设施，主要功能是提供身份验证、机密性、完整性、和不可否认服务。在PKI体系中，CA（Certificate Authority，认证中心）和数字证书是密不可分的两个部分。CA是负责产生、分配并管理数字证书的可信赖的机构。数字证书是由认证中心发放并经认证中心数字签名的，包含公开密钥拥有者以及公开密钥相关信息的一种电子文件，可以用来证明数字证书持有者的真实身份，在数字证书中包含用户唯一的解密私钥是身份识别的关键[4]。PKI 从技术上解决了网络通信安全的种种障碍。CA从运营、管理、规范、法律、人员等多个角度来解决了网络信任问题。从总体构架来看， PKI/CA 主要由最终用户、认证中心和注册机构来组成。采用基于PKI/CA体系的数字证书技术，对每一个合法用户分发“数字证书”，既能弥补用户名密码形式的不足，又能在证书中存放更多信息，为数字图书馆集成使用其他技术提供了便利条件。在数字图书馆在PKI/CA体系应用中可以成立自己的认证中心（CA）并提供注册服务，对阅读主体进行实体资格认定，这样就能保证阅读主体的真实性。
技术思考：该技术的安全性在于数字证书的安全性，如果数字证书被窃取则该用户的身份被非法使用。为了防止用户证书的泄露可以采用两种方案对用户证书进行保护。
一是增加一个验证密钥，并将它放在专用的授权服务器中[5]。当用户在P C中使用私钥时，P C会自动连上授权服务器核对数字证书的合法性，只有通过验证才能够继续使用受保护的内容。即便某些用户的数字证书被泄漏，通过授权服务器的更新也能够及时将盗用的数字证书封杀。这种方案应用成本相对较低，但是需要在联网的环境中实现，而且不能起到预防作用，只能事后处理。
二是使用USBKEY设备。USBKEY采用了和USB接口相同的方式设计的硬件设备，其外形与我们常见的U盘很相似，由于它内置了存储器、CPU、芯片操作系统，使得它可以保存用户的资料如密钥或者数字证书等。USBKEY最常用的功能就是身份认证，因为每一个USBKEY都有硬件PIN码保护，硬件和硬件PIN码构成了用户使用USBKEY的两个必要因素。用户只有同时取得了USBKEY和用户PIN码，才可以打开USBKEY，进而达到身份认证。由于用户密钥不可以导出，同时必须通过程序接口才能完成存储空间的读写操作，而用户无法直接读取，从而杜绝其他人复制或者假冒合法用户获得数字证书可能性。USBKEY内置的CPU可以让加密解密运算都在USBKEY的内部进行，而不需要将密钥导入到电脑的内存中，从而杜绝了用户密钥被黑客盗取[6]。有些网上银行的数字证书就采用USBKEY设备进行保存，也是目前使用较为广泛的技术，但是这种技术相对成本比较高，需要购买硬件设备。
2.3访问权限控制技术
2.3.1应用背景

在数字图书馆阅读主体对数字作品进行浏览时往往需要对浏览人数做出限制、对用户浏览权限做出限制，或是运用“避风港”规则，及时、准确的对待和处理权利人意见，对有争议的数字作品停止开放公共下载阅读，制止侵权后果得以继续扩大[7]。在用户访问数字图书馆的过程中往往需要遵守必要的行为规则，例如：对用户每日的数字作品下载量做限制，针对不同用户提供不同等级的服务等等。这些规则作为技术手段的必要补充为数字作品的合理使用提供了有力支持。
2.3.2技术应用与思考
对使用规则提出的具体要求可以采用适合的访问控制技术进行解决。这里的访问控制技术并不是指某一种具体技术，而是一种控制概念。访问控制是指按用户身份、角色来限制用户对信息的访问，或限制对某些控制功能的使用。在数字图书馆业务领域对访问控制技术的实现需要体现在业务逻辑中，访问控制一般包含用户识别与用户权限控制两部分。对于身份识别利用上文介绍的“数字证书”进行确认。权限控制将根据具体业务需求，使用软件工程的方法进行规划设计，通过服务器端编程的形式进行解决。复杂的业务应用逻辑往往直接在web应用服务器进行部署，就可以完成具体的权限控制。对于人数限制可以通过服务器变量与客户端变量，例如Application、Session、Cookie等进行灵活控制。
技术思考：有时在处理服务器业务时比较复杂，用户需求可能存在变化，业务需求与用户权限控制存在较大的耦合度。为了更加灵活配置使用访问控制需要在逻辑与技术上进行优化设计。在逻辑上采用基于用户的角色模型，给每个角色分配不通的权限，给每个用户分配适当的角色，如果有新的访问控制需求只需要增加新的角色即可，不需要更改已经存在业务逻辑。从技术角度分析，访问控制操作分布于业务逻辑操作的前后两端，采用面向切面的编程技术将有效解决耦合问题，该技术通过动态代理的方法，在业务逻辑前后“插入”访问控制操作，使得业务与控制互不影响。
2.4 数字作品防复制技术
2.4.1应用背景

复制内容对原版权作品可构成实质性侵害。数字作品的非法复制将导致严重后果，如果数字作品在合理范围外被大范围传播将直接损害作者的权益，数字图书馆作为服务的提供者也要负一定的法律责任。在应用中需要采取一定技术措施防止数字作品的非法复制或者增加复制成本，使其复制效果降低，促使更多的人转而购买原版作品。数字作品的防复制技术是版权保护的核心技术，是数字图书馆版权保护技术体系中的重点、难点，往往采用多种技术综合应用防止、阻碍数字作品被复制。

2.4.2技术应用与思考
防复制技术可以与基于PKI/CA体系的数字证书技术相结合使用。数字证书有两个作用：一是用于确定使用者身份；二是用于数字作品的解密。数字作品使用公钥进行加密后分发给用户进行阅览，只有使用该用户数字证书内的私钥才能进行解密查看，即使数字作品被非法拷贝，对于没有该证书的人来说也不能看到作品内容。
防复制技术的核心是加密技术，采用公钥机密的方法解决了用户阅读的安全性问题，但是也存在一些弊端。一是非对称加密技术算法计算量很大，速度很慢，只适应于小规模的加密行为[8]；二是不可能针对每一个用户加密公钥进行一次加密，这样将耗费大量的存储空间用于存储冗余数据。从时间与空间角度上都不允许使用单一的非对称加密算法进行数字作品的加密。解决方法是采用对称加密与非对称加密相结合的混合加密方案。该方案可以利用对称加密的快速与非对称加密的安全性。选用一个密钥对数字作品进行对称加密。如果用户申请阅读该数字作品，系统将使用用户公钥对密钥进行非对称加密，然后将加密后的密钥与加密的数字作品一起传递给用户。用户可以使用数字证书内私钥对加密密钥进行解密，使用解密后的密钥对数字作品进行解密，就可以对数字作品进行浏览阅读了[9]。该方案使用对称与非对称密方法分别对数字作品与密钥进行加密，其特点是速度快，不存在冗余数据，也保证了用户使用的安全性。
技术思考：使用数字证书技术与混合数字加密技术后可以实现数字作品的安全阅读，采用这一技术方案还有两个方面需要注意：
一是混合加密的核心要求是保证对称加密的密钥不被泄露，如果该密钥泄露就可以不使用证书对数字资源进行解密使用。对于以上问题可以采取定期批量更换对称加密密钥的方法解决。要获得该对称加密解密密钥必须进行一次正确身份验证，即使对称加密密钥被公开，也仅仅是针对某一数字作品，暴露范围很小，相对侵权行为效率很低、成本较高，很难进行大规模的侵权行为。如果能够定期更换所有对称加密密钥就能够基本杜绝这种现象。

二是用户分发解密后的数字作品。这一套技术方案能够防止非法用户阅读数字作品，但是对解密后的数字作品不再有阅读限制。比较完整的解决方案是采用“安全容器”技术。“安全容器”可以理解为一种定制的阅读器。用户不直接处理所有加密的数字信息，全部由“安全容器”替用户处理，这样可以屏蔽一切的解密过程，用户不会知道解密的中间过程，也就不会泄露中间密钥了。同时安全容器与用户证书绑定，只有拥有合法的用户证书才能启动“安全容器”进行阅读，“安全容器”不会把数字作品解密后单独存放，也就不会存在解密后分发的问题了。
2.5 数字作品防修改技术

2.5.1应用背景

法律要求数字图书馆保护作者版权，防止数字作品内容、作者姓名、作品名称被修改，否则，这一行为会对作者权益造成侵害。在数字作品使用过程中用户只有对数字作品阅读的权利，要防止用户对数字作品私自进行修改使用，对于修改过的数字作品要为用户提供甄别的技术支持，使用户发现该数字作品存在隐患，主动放弃使用该数字作品，使不良影响降到最低。对于这一需求可以采用只读文件格式与数字摘要技术。

2.5.2技术应用与思考
常用解决方法是采用只读格式文件存储数字作品，比如PDF格式、NH格式等。采用相应的阅读器（比如Adobe Reader、CAJViewer）只能进行数字作品的阅读，不能进行内容的编辑。对于修改过的数字作品需要采用数字摘要技术进行甄别，数字摘要技术是将任意长度的消息变成固定长度的短消息，它是一个Hash函数。一个Hash函数的好坏是由发生碰撞的概率决定的[10]。如果攻击者能够轻易地构造出两个消息具有相同的Hash值，那么这样的Hash函数是很危险的。MD5算法是最常使用的数字摘要算法，该编码法采用单向Hash函数将需加密的明文“摘要”成一串128bit的密文，它有固定的长度，且不同的明文摘要成密文，其结果总是不同的，而同样的明文其摘要必定一致[11]。这样这摘要便可成为验证明文是否是“真身”的证据了，用户通过比对官方数字摘要值可以确认该数字作品是否被修改。
技术思考：采用只读技术依赖于阅读容器，能够在一定程度上预防修改行为发生，如果用户对数字文件格式熟悉的话，数字作品存在被修改的可能。数字摘要技术不依赖于容器，不能起到预防作用，如果数字作品被修改，数字摘要会发生变化起到警示作用，但是用户往往不具备专业知识对数字作品进行鉴别。如果将两种技术相结合，在阅读容器内加入对数字摘要验证的功能将能够更加有效保证数字作品的安全，防止非法修改。
2.6 安全传输技术

2.6.1应用背景

数字作品在网络上进行传输时往往存在很多不安全因素，在实际应用中网络数据是通过网络设备传递给用户的，通过简单的网络技术就可以从网络设备中将这些数据获取。如果用户在使用过程中传递的关键数据被截取，很有可能对数字图书馆的版权保护技术的安全性造成威胁。网络传输的数据容易被他人截取利用，需要采用一定技术手段使被截取的数据不能被正确解读，这样就防止了数据被非法利用，造成不良影响。
2.6.2技术应用与思考
用户在浏览数字图书馆、下载数字作品时可以采用安全的通讯技术防止通讯数据被非法获取。HTTPS（安全超文本传输协议）技术被内置在用户浏览器中，用于对网络数据进行压缩和解压操作，并返回网络上传送回的结果。它有效解决了HTTP（超文本传输协议）传输明文数据带来的安全隐患。HTTPS的安全基础是SSL技术，HTTPS技术是在 HTTP下加入SSL应用子层来实现。SSL(安全套接层)是一种国际通用的Web安全标准。SSL技术主要通过对关键数据加密来防止各种攻击非法读取重要信息，并且只有授权用户才能读取数据，能够维护数据的完整性，确保数据在传输过程中不被改变[12]。
技术思考：SSL技术加密和解密过程需要耗费系统大量的开销，严重降低机器的性能，相关测试数据表明使用HTTPS协议传输数据的工作效率只有使用HTTP协议传输的十分之一。假如为了安全保密，将一个网站所有的Web应用都启用SSL技术来加密，并使用HTTPS协议进行传输，那么该网站的性能和效率将会大大降低。所以，只需对那些涉及机密数据的交互处理使用HTTPS协议，这样就能做到鱼与熊掌兼得了。
2.7 数字作品版权证明
2.7.1应用背景

在数字作品的版权发生法律纠纷时，需要证明数字作品的所有权才能维护版权所有者的合法权益。通常需要在数字作品内加入版权标记，但是直观的版权标记往往容易被移除或修改，只有在数字作品中加入用户不能“感觉”到的隐藏版权标记才能起到作用。这些隐藏标记可以通过一定的技术手段提取与验证，如果发生法律纠纷可以依据这些隐藏标记判断数字作品的归属权。针对这一需求往往采用数字水印技术解决。

2.7.2技术应用与思考
数字水印技术并不能阻止盗版活动的发生，但它可以用于判别对象是否受到保护，监视被保护数据的传播、真伪鉴别、解决版权纠纷，并为法庭提供证据。数字水印技术就是通过一定的算法在数字资源产品中秘密嵌入具有可鉴别的模式或数字信号，以用来识别或鉴定数字产品的发源地、所有者、内容、使用权、序列号、权利、完整性等[13]。数字水印技术是信息隐藏技术最重要的一个分支，它可以为计算机网络上数字资源产品的版权保护等问题提供一个潜在的有效解决方法。数字水印形成于数字作品制作的过程中，在数字作品中嵌入隐秘信息就可以实现数字水印。
技术思考：数字水印技术是对数字资源进行版权保护的一种行之有效的手段，但我国利用数字水印技术进行版权保护的研究还缺少标准化、系统化、理论化。数字水印要得到更广泛的应用必须建立一系列统一的标准或协议，如加载或插入水印的标准、提取或检测水印的标准等，因为不同的水印算法如果不具备兼容性，显然不利于推广数字水印技术在数字资源保护上的实现。如果能为数字水印技术建立一套统一的标准或协议将会大大促进这一技术的应用和发展。另外，在数字水印技术的应用中水印算法的安全性和鲁棒性也是很重要的要求。用于版权保护的数字水印技术一般是在内容数据中嵌入用于标识创建者或所有者信息的水印，当数据内容发生改变时，这些水印信息也会发生一定程度的改变，要求数字水印在经过一般的图像处理后（如：滤波、加噪声、压缩等）[14]，仍具有较强的敏感性，即在一定程度失真的情况下，仍能将失真后数字资源的版权信息探测出来。目前数字水印的鲁棒性还有待提高，这将是数字水印领域的研究重点。
2.8 数字作品分发追踪
2.8.1应用背景

对于恶意分发使用电子作品的行为，需要一定的鉴别手段进行追查跟踪，根据被分发的数字作品找到分发用户，这样才能发现恶意分发源头，制止违法行为、保护作者权益，必要时可以追究相应责任人法律责任。追踪过程需要将用户与被分发的作品相关联，需要建立唯一的对应关系，保证对应关系的可靠性，根据这一对应关系就可以实现数字作品的分发追踪。针对这一需求可以采用数字指纹技术。

2.8.2技术应用与思考
数字指纹技术是在分发给不同用户的作品拷贝中分别嵌入不同的信息，使得发行者在发现作品被非法再分发时能够根据非法拷贝中的指纹痕迹确定是哪些用户违背了许可协议[15]。数字指纹技术和数字水印技术相似，其本质是一样的。它们的不同之处在于数字水印技术是在数字资源中嵌入版权拥有者的标识信息，当发生争议时能够确认出作品版权的归属，对相同的作品嵌入的水印信息是相同的。而数字指纹嵌入的是数字资源使用者或传播者的标识信息，针对不同用户嵌入的信息是不同的，数字资源提供者可以根据该信息对非法用户进行跟踪，确定非法拷贝的来源，对其进行起诉或制裁。在本文所论述的技术方案中，使用公钥加密数字作品可看作数字指纹，因为只有特定用户使用数字证书内的私钥解密才能进行阅读。对于被分发的数字作品，通过比对数字证书的私钥就可以确定非法分发人身份。
技术思考：数字指纹技术主要用于网络服务中数字作品的保护，与数字签名、数字水印、加密技术都有密切的关系，是一种简单的、轻量级的、有效保护数字作品的手段，它主要为那些需要向多个用户提供数字产品，同时希望确保该产品不会被用户非法再分发的发行者所用[16]。当前数字指纹研究的重点在于如何在数字指纹理论和现状的基础上，设计出一种易于产生、指纹码字尽可能短，并且能处理尽可能多的合谋用户的指纹编码算法，在保证数字指纹不可见的同时，增强指纹抵抗各种攻击的能力，并对合谋用户进行有效地跟踪。
3   数字图书馆版权保护技术的发展趋势

随着网络的普及，全球用户都通过互联网获取各种形式的信息，包括文本、图像、音频、视频等等。在数字图书馆领域对版权保护提出了新的要求。数字图书馆领域版权保护针对的用户群体较小，要根据法律要求对访问做出区域、资格、权限的限制，针对数字作品的保护更加严格，要防止非法修改、非法传播，要有相应的责任追究机制，防止数字作品被不正当使用。在数字图书馆领域不能简单使用现有的多媒体版权保护技术框架来解决问题，因为数字图书馆针对用户不同，法律约束不同，传播途径不同，技术重点不同，在解决数字图书馆版权保护时需要考虑多方面的因素，从整体上解决问题。
根据数字图书馆版权保护技术的特点，与当前各种技术的应用、发展趋势，我们可对数字图书馆版权保护技术的发展趋势做出以下判断：它会朝着重点化、综合化、集成化、智能化、标准化的方向发展。 
3.1 重点化发展


在数字图书馆领域技术的核心环节是防复制技术，只有解决使用用户对数字作品的分发复制问题才能有效保护数字作品版权。这一点与多媒体数字作品不同，多媒体数字作品往往通过硬件介质的防复制技术来保证版权不被侵犯，而图书馆采用网络传输途径，无法采用硬件介质的防复制技术保证数字作品不被复制、分发。解决这一问题只有限制数字作品的使用范围。比如开发一种新的数字文件格式、采用独有“安全容器”技术，才能取得实际效果。例如CAJViewer阅读器与超星阅读器都可以阅读其特有的文件格式，在这个“安全容器”内用户只能采取“有限”的操作[17]。数字图书馆数字作品的防复制的技术问题比较复杂，是技术难点，同时也是技术重点，只有解决这一技术问题才能保证数字作品不被大范围的传播。防复制技术是版权保护技术的基础，也是日后研究发展的重点方向。
3.2 综合化发展

数字图书馆版权保护是个综合性问题，采用单一的技术往往不能取得较好的效果，因为数字图书馆版权保护涉及权限限制、分发、使用、传播多个方面，都需要实施相应的保护手段。如果只在某一方面采取技术手段进行保护，在其他环节上很可能存在漏洞，使已采用的技术手段形同虚设。例如数字作品采用加密方法防止非法复制，而在用户身份识别技术上存在漏洞，非法用户则可以通过窃取合法身份获得数字作品的使用权。在数字版权保护领域没有绝对安全的技术手段，但是可以采取多种技术手段将潜在的威胁降到最低，比如采取防复制技术的同时采用版权证明与版权追踪技术，即使防复制技术被破解或利用漏洞绕过也能采用其他技术手段获取证据封堵源头，必要时采用法律手段追究责任。从数字图书馆版权保护的安全性角度来分析，多领域技术的综合化是未来的发展趋势。
3.3 集成化发展


数字图书馆版权保护技术的集成化发展趋势是技术综合化的必然结果。如果各种技术独立运行，技术之间没有关联，首先增加了管理成本；其次对于解决综合性问题需要利用多种技术的特点进行设计实施，否则很难起到实际效果。多种技术的综合应用需要设计统一的接口，解决技术之间关联结合的问题。例如在解决数字图书馆版权保护问题时采用基于PKI/CA体系的数字证书技术是最好的解决方案。证书可以鉴别用户身份，与访问控制技术相结合；解密数字作品内容，与防复制技术相结合；解密网络流量数据，与安全传输技术相结合；通过验证泄露数字作品的解密证书还可以锁定分发责任人。通过技术应用的集成能够增加系统适应性、安全性，增强解决问题的能力，所以集成化发展是未来解决版权问题的趋势。
3.4 智能化发展

随着加密技术的发展，基于公钥的加密技术被广泛使用，为其他技术的发展提供了理论与实践基础。许多智能化的技术由此兴起，比如数字签名技术、基于PKI/CA体系的数字证书技术、HTTPS、SSL技术等。在数字图书馆领域，这些智能技术为版权保护提供了便利于智能化的解决方案。用户通过数字证书作为唯一的“凭证”，在浏览数字图书馆时系统根据数字证书信息自动为用户完成身份识别、数字作品解密、安全传输等、权限判定等一些列操作，用户只需要关注自己的浏览内容，不需要在系统使用过程花费任何精力，数字图书馆版权保护技术也朝着更加智能的方向发展，提供更好的用户体验，版权保护技术的智能化是未来的发展趋势。
3.5 标准化发展
数字安全保护技术多种多样，即使同一种技术也可能有多种标准与规格。在实际应用中需要对每一种版权保护技术设计接口与参数配置。如果大范围推广的话将会浪费更多的财力、物力在重复的工作中。对于经过理论与实践检验过的技术可以用来设计数字图书馆版权保护领域的技术框架，制定一系列标准或者推出产品，能够为数字图书馆提供最直接的技术支持，数字图书馆领域的保护技术标准也会成为众多业界标准之一得到推广与普及。
结束语
使用数字图书馆的前提是解决好版权保护问题。目前，我国在数字化图书的版权保护方面取得了一定的成果，其中包括法律手段与技术手段。这些成果可以在解决数字作品版权保护方面提供参考与依据。本文对数字图书馆建设与利用中版权保护的安全需求进行了概述，对数字作品的版权保护问题提出了技术解决方案和完善性建议，进一步对版权保护技术的发展趋势进行了展望。数字图书馆的管理者，应继续努力、积极探索，争取在技术上及早取得突破，为数字图书馆找到更好、更合适、更完善的技术解决方案。
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The Research on Technical Measures of Copyright Protection and Development Tendency in Digital Library
Zhang Libin (Foreign Teaching Materials Center of Nankai University, Tianjin, 300071)；
Jia Xin, Dong Yanan (College of Software, Nankai University, Tianjin, 300071)
【Abstract】Digital information is easy to be affected by threat of illegal copying, content tampering and confidential crack, which lead to the security of digital information has become increasingly important. Under such background, we summarized the security requirements of copyright protection in the digital library construction and utilization in this paper. Meanwhile, the solutions of digital copyright protection technology are suggested for improvement. In this paper, a variety of security measures were analyzed according to the clue of technical application and the following are typical ones: using network-based technology ACL and VPN to restrict access zone, using digital certificates technology basing on PKI/CA hierarchy to limit customers access, using access control technologies to restrict customers permissions, using hybrid digital encryption and "safe container " technology to prevent illegal copying, using read-only files and digital abstract technology to prevent illegal modification, using HTTPS and SSL technology to ensure secure transmission, using digital watermarking and digital Fingerprint technology to ensure the copyright certificate and distributed tracking. Furthermore, the development trends of copyright protection technology were discussed in this paper.
【Key words】digital library; copyright protection; security requirement; technical measures; technology development tendency
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